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1. INTRODUCCION

La version 4 del protocolo IP, la que utilizamos ahora de forma mayoritaria, fue
aprobada en el ano 1981 y estd descrita en el documento RFC791
(http://tools.ietf.org/html/rfc791). Treinta anos de vida en un mundo fan dindmico
como este parece una barbaridad. Durante los Ultimos anos ha habido muchos
falsos avisos de que IPv4 estaba llegando a su fin pero ahora, finalmente, parece
que esto ya es asi. El 3 de febrero de 2011 se asigné a los diferentes comités
regionales los Ultimos bloques de direcciones que le quedaban. Ya no hay mds. En
este documento veremos algunas de las principales novedades que aporta el
nuevo protocolo, alguna forma de empezar a tfrabajar con él y una idea del
estado de implantaciéon en nuestro pais a mediados de 2011,

La falta de direcciones en IPv4

La version 4 del protocolo IP usa 32 bits para expresar la direccidon. Esto da como
resulfado 4.300 millones de direcciones posibles. En la prdctica, esta cifra se
reduce bastante debido a la existencia de direcciones privadas, reservadas,
malos asignamientos, direcciones no ufilizables, etc. Ademds, se reparten en
clases de una forma prdctica pero tremendamente ineficiente de forma que, si lo
analizamos en detalle, lo realmente sorprendente es que hayan durado tanto.
Posiblemente esto no habria ocurrido si no fuese por el uso y explotaciéon intensiva
de tecnicas y recursos como NAT (Network Address Translation), CIDR (Classless
Intferdomain Routing) o DHCP (Dynamic Host Configuration Protocol).

Hm Clase A

H Clase B
Clase C

mClases Dy E

En cualquier caso aun queda IPv4 para rato. y tendremos un largo periodo de
convivencia de ambas versiones del protocolo. El pasado 8 de junio de 2011 se
celebrd el World IPvé durante el cual algunos de los grandes de Internet (Google,
Microsoft Bing, Facebook, Yahoo, etc.) ofrecieron todos sus servicios en IPv6 para
realizar una prueba real y ayudar a los proveedores de Internet a detectar posibles
problemas. Fue el banderazo definitivo de salida. Ahora hay que empezar desde
ya a conocer un poco mas de esta nueva version del protocolo.

Algunas de las ventajas de IPv6

La nueva versidon del protocolo ha mejorado mucho en muchos y variados
aspectos, pero si tuviera que destacar solo seis de ellos, posiblemente me
quedaria con estos:
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m Un espacio de direcciones casi inagotable que hard mucho mas facil la
asignacion de estas y permitird la conectividad de una gran diversidad vy
variedad de equipos.

m Mejor seguridad infegrada “de serie” en la capa de red mediante IPSec
(cosa que ya podia usarse como una extension adicional en IPv4 pero que
se usaba en muy pocos servicios hasta el momento).

m Se permiten mensajes de mayor tamano con un limite maximo de 4 Gigas
(en lugar de los 64 Kbytes actuales).

m Desaparece el frafico broadcast, se mejora el multicast y aparece un nuevo
fipo que promete ser muy Util: el trafico anycast.

m Autoconfiguracion de la conexidon en los equipos de forma inmediata y sin
necesidad de DHCP

m Permite itinerancia (Mobile IP) para soportar mejor las funcionalidades de 10s
dispositivos moviles, de forma que un dispositivo podria cambiar de punto
de acceso sin necesidad de cambiar su direccion IP.

2. EL NUEVO ESPACIO DE DIRECCIONES DE IPV6

Si, como hemos dicho, la version 4 de IP usaba 32 bits para expresar las
direcciones (4.294.967.296 de posibilidades), la version 6 usa 128 bits:

i340.282.366.920.938.463.463.374.607.431.768.211.456 direcciones posibles!

Para que nos hagamos una idea de la magnitud de la cifra, disponemos de
adlrededor de 4.8x10%® direcciones por cada uno de los 7.000 millones de
habitantes del planeta existentes a finales del ano 2011. Estd claro que esta vez no
quieren quedarse cortos...

Si expresdramos las direcciones de IPvé de la misma forma que lo hacemos con
las de la version 4 (usando notacidon decimal y separando cada byte) tendriamos
direcciones como esta:

32.1.13.184.21.163.0.0.0.0.138.46.0.16.115.52

Pero no, no es asi. Expresamos las direcciones usando notacidon hexadecimal y
separando en ocho grupos de dos bytes cada uno:

2001:0db8:15a3:0000:0000:8a2e:0010:7334

Tenemos, ademads, un comodo sistema de simplificaciones para hacernos la vida
mas facil. En primer lugar podemos (y esto es |6gico) suprimir todos los ceros a la
izquierda de cualquier de los grupos. En segundo lugar podemaos suprimir todos los
grupos consecutivos de ceros indicdndolo mediante dos signos de dos puntos
seguidos. La direccion anterior, una vez simplificada, quedaria asi:
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2001:db8:15a3::802e:10:7334

Si tuviéramos mds de dos grupos separados de ceros consecutivos sélo podriamos
simplificar uno de ellos. Esto también es I6gico. Pensemos, por ejemplo, en la
siguiente direccion:

2001:0000:0000:0000:c089:0000:0000:57ab
Si simplificGsemos los dos grupos nulos que existen quedaria asi:

Lo cual es incorrecto y nos visualiza claramente el problema que existe: a la hora
de recuperar la direccidon real nos resulta imposible saber cuantos grupos de ceros
hemos simplificado en cada uno de ambos grupos. Por tanto la forma légica de
hacerlo es simplificar solamente uno de ambos eligiendo, por regla general, el
gue nos acorta mas la direccion. En el caso anterior la direccion simplificada
correcta seria esta:

2001::¢c089:0:0:57ab
Aunque esta seria fambién perfectamente valida:
2001:0:0:0:c089::57ab

Mascaras de subred

El concepto de mdascara de subred sigue siendo vdlido en IPvé y la notaciéon que
se utiliza es similar a la de IPv4

2001:db8::1428:57ab/64

La direccién anterior usa una mdscara de subred de 64 bits dejando por tanto 64
bits para identificar la red y otros 64 para el identificador de interfaz, término que
en IPv6 se prefiere frente al de identificador de host.

De la misma forma, también es habitual especificar un rango o bloque de
direcciones contiguas escribiendo el prefijo comun a todas ellas y la mdscara de
red adecuada que las engloba a todas. Veremos varios ejemplos de esto en el
siguiente punto.

Tipos de direcciones segin su admbito

Mientras que en IPv4 lo normal es tener una dnica direccidn IP por interfaz, todo
en IPv6 estd pensado para que existan varias direcciones diferentes coexistiendo
con distintas funciones en cada uno de ellos.
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Originalmente el dmbito de las direcciones se dividid en tres grupos: globales (o
publicas), de enlace local (site-local) y de enlace de sitio (link-local). Las de
enlace local fueron desaconsejadas hace anos (en el RFC 3879) y sustituidas por
otras llamadas simplemente locales (0 Local IPvé Unicast) y definidas en el RFC
4193. Los prefijos que las distinguen son los siguientes:

m Las direcciones globales estan definidas por el prefijo 2000::/3 (desde la
direccion 2000:: hasta la direccion fff:ffff.fiff.fiff.fiff.fif. 1.1

m Las direcciones locales estdn definidas por el prefijo fc00::/7 (desde la fc00::
hasta la faff; ffff.fiff.fiff. fiff.ffff fEff. )

m Las direcciones de enlace local estdn definidas por el prefijo fe80:/10
(desde la fe80:: hasta la febf:ffff.ffff.fiff.ffff. fiff.ffff.fff)

m Las direcciones de enlace de sitio estaban definidas por el prefijo fec0::/10
(desde la fecO:: hasta la feff:ffff.ffff.ffff.ffff.ffff.ffff.ffff). Su uso, como ya
hemos dicho, estd desaconsejado y no deberian de utilizarse.

No deberia de haber ninguna duda entre direcciones locales (privadas
anteriormente) y globales (o publicas) pues la finalidad de su uso es exactamente
igual que en la version 4. Las nuevas direcciones de enlace local se generan
mediante autoconfiguracion a partir de la direccion MAC del interfaz de red y a
tfravés del protocolo NDP (Neighbor Discovery Protocol) y son vdlidas sélo en el
segmento de red donde se encuentra el equipo no debiendo de ser rutadas fuera
de este.

La diferencia entre direcciones locales y de enlace local también deberia de
estar clara: las de enlace local, como ya hemos dicho, sélo tienen existencia en el
segmento de red donde estdn definidas mientras que las direcciones locales
fienen un dmbito mayor pero, al igual que las antiguas direcciones privadas, Nno
pueden rutarse fuera de la organizacion donde se han definido.

El método de obtencidn de la direccidn de enlace local a partir de la MAC es
bastante facil y puesto que la MAC se supone Unica la direccion resultante
también debe de serlo. Supongamos que partimos de un equipo cuya MAC es la
siguiente:

1C:4B:D6:A3:52:2A

La direccidn de enlace local se obtiene en fres pasos:
m Separamos la MAC en dos grupos iguales de tres bytes consecutivos cada
uno (1C:4B:D6 y A3:52:2A en el ejemplo). Recuerda que los tres primeros son

el identificador del fabricante. Intfercalamos entre ellos los dos bytes
representados por FFFE y separamos en grupos de 2 bytes el resultado:

1C4B:D6FF:FEA3:522A
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m Cambiamos el valor del segundo bit menos significativo del primer byte del
resulfado. En este caso el primer byte es 1C (00011100) y al hacer el cambio
se fransforma en 1E (00011110). Ojo, recuerda que estdn en hexadecimal. En
este caso el valor en decimal coincide, pero no siempre va a ser asi.

1E4B:D6FF:FEA3:522A

m Por ultimo, anadimos el prefijo fe80 y completamos a continuacion con tres
grupos de ceros (que podemos simplificar) para completar los 16 bytes de
la direccion:

FE80::1E4B:D6FF:FEA3:522A

Direcciones compatibles y mapeadas

Las direcciones compatibles (fambién llamadas empotradas) y las mapeadas son
dos de los recursos proporcionados por IPvé para facilitar la convivencia con su
antecesor, IPv4,

Las direcciones compatibles son aquellas cuyos primeros 96 bits son ceros y los
altimos 32 una direcciéon de IPv4. Por ejemplo, la direccidon IPvé compatible con la
direccion 192.168.89.9 seria la ::192.168.89.9 y es correcto representarla asi, de
forma hibrida y con sus Ultimos cuatro bits en formato decimal.

El uso de direcciones compatibles estd ahora ya desaconsejado y ha sido
sustituido por el uso de IP's mapeadas. El espacio de direcciones usado por las
direcciones IP compatibles es el ::/96 aunque en dicho espacio existen algunas
direcciones especiales que tienen un significado diferente:

m La direccion :: se usa para representar la ausencia de direccion.
m La direccion ::1 es la direccion de loopback en IPv6 (equivalente a 127.0.0.1
en |Pv4)

Las direcciones mapeadas tiene sus primeros 80 bits a cero, los siguientes 16 a 1y
los Ultimos 32 corresponden con una direccion IP de la version 4. Volviendo a la
misma direccidn del ejemplo anterior, su correspondiente mapeada seria la
- ffff:192.168.89.9. El espacio de direcciones usado para este tipo de direcciones es
el 0:0:0:0:0:ffff::/96 y también es correcta la representacion hibrida que acabamos
de poner aqui.

Direcciones multicast y anycast.

Como ya hemos dicho antes, el trafico broadcast como tal desaparece en la
especificacion de IPv6 aunque es ftrivial simularlo mediante las mejoras
infroducidas en el trafico broadcast. A su vez, aparece un nuevo tipo de trafico
llamado anycast. No existen diferencias sustanciales en cuanto al fratamiento del
frafico unicast.
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El trafico multicast en IPvé utiliza el espacio de direcciones ff00::/8 Los siguientes 8
bits al prefijo ff indican el dmbito del trafico multicast. El resto de la direccidn
determina el grupo de multicast. Por ejemplo, las direcciones multicast con prefijo
ff02::/16 estan referidas al dmbito de enlace local mientras que las que tienen el
ff05::/16 van referidas al dmbito de enlace de sitio (desaconsejado ya, como
hemos dicho antes).

El grupo 1 simboliza a todos los hosts, el 2 a todos los routers y el 3 a todos 10s
servidores DHCP. Asi, los mensajes enviados a la direccioén ff02::1 llegarian a todos
los hosts del segmento de red. O seq, el antiguo broadcast.

Las reglas para asignar direcciones multicast estdn en el RFC 3307 y las principales
pueden consultarse de forma cédmoda en la siguiente direccion:

http://www.iana.org/assignments/ipvé-multicast-addresses/ipvé-multicast-
addresses.xml

Las direcciones anycast idenfifican a un grupo de equipos al igual que las
multicast, pero la diferencia con estas es que el mensaje sélo se entrega al equipo
mas proximo. Las direcciones anycast no disponen de ningun prefijo especial.
Personalizacion de direcciones

Pronto se ha descubierto que las direcciones de IPv6 lejos de ser mds dificiles de
recordar que las de IPv4 (por su mayor tamano) pueden “personalizarse” con un
poco de ingenio, al igual que se hace con las matriculas de los coches en EE.UU.
A continuacién aparecen algunos ejemplos reales y otros hipotéticos de lo que se
puede hacer con estas direcciones:

m 2620:0:1cfe:face:b00c::3 (www.vé.facebook.com)
2001:4b10:bbc::2 (www.bbc.com.uk)
2804:14:30:beba::c0ca

2000:1d70:faba:da:: (www.irc-hispano.es)
2000:7b00:cafe::1

2001:420:80:1:¢:15c0:d06:food
2001:800::caca:dela:baca
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3. ACTIVACION Y PRUEBAS DE IPv6 EN DIFERENTES SISTEMAS OPERATIVOS

Todos los sistemas operativos actuales deberian de tener soporte para IPvé. En
Linux estd disponible desde la version 2.4 del kernel (enero de 2001). En MAC OSX
estd activado desde su version 10.2 llamada Jaguar (agosto de 2002). En windows
el soporte para IPv6 fue incluido con el SP1 de windows XP (septiembre de 2002)
aunque, con algun trabagjo, es posible usarlo también en la mayoria de las
versiones anteriores (windows NT, windows 2000, windows 95, etc.).

Activacion y configuracion en Windows

Para activar IPv6 en Windows 2003 o en Windows XP (con el SP1 o posterior
instalado) basta con ejecutar el siguiente comando en un terminal de DOS:

ipvé install

Una vez activado se nos asigna automdticamente una direccidén de enlace de
sitio por cada interfaz (mediante el procedimiento de autoconfiguracién) que
podemos ver ejecutando el comando ipconfig como hacemos de forma
habitual.

En Windows Vista, Windows 7 o Windows 2008 viene activado por defecto y no
hay que hacer nada en absoluto.

C:N\Documents and Settings\josemaria>ipconfig ~all

Configuracién IP de Windows

Nombre del host . e e e e . . XPBB1
Sufijo DNS prlnc1pal . e . .

Tipo de nodo . « - . ! desconocido
Enrutamiento habilitado. . . . . .: No

Proxy WINS habilitado. . . . . : No

Adaptador Ethernet Conexién de area local

Sufijo de conexién espec1f1ca DNS :

Descripcidn. . . : VYMware Accelerated AMD PCNet Adapter #2
Direccién fisica. . . . . . . . . : ©@-8C-29-81-@D-02
DHCP habilitado. . . : No
Autoconflgurac1on habilitada. . . : Si
Direccién IP. e e e e e e . . = 192.168.1.231
Mascara de subred . . . . . . . . : 255.255.255.0@
Direccién IP. . : fe80::20c:29ff :fe8l:d@2x5
Puerta de enlace’ predetermlnada 1 192.168.1.2
Servidor DHCP e e e e e e e ..o 192.168.1.2
Servidores DNS . . . : 80.58.61.250
80.58.61.254
fec:@Q:0:ffff::1x1
fec:@Q:Q:ffff::2x1
fecB:Q:@:ffff::3x1
Concesidén obtenida . . . . . . . : miércoles, 30 de marzo de 2811 16:28:51
Concesién expira . . . . . . . . .: sébado, 02 de abril de 2011 16:28:51

Otro comando Util en windows que nos muestra los diferentes interfaces y las
direcciones IPv6 asignadas a cada uno y sus caracteristicas es este:

netsh interface ipvé show address

José Maria Morales Véazquez Pagina 9



Introduccién a IPv6

C:\Documents and SettingsiAdministradersnetsh interface ipvt show address
Consultands el estado active. ..

Interfaz 5: Conexion de area local

Tipo dir. Estado DAD Vida walida wida pref. Direccicn

inculeo Preferida infinite infinite ftel0::20c:29ff:Ted4%9:e877
Interfaz 4: Teredo Tunneling Pseudo-Interface

Tipo dir. Estado DAD Vida walida wida pref. Direccicn

inculo Preferida infinite infinite fteBo0::ffff:ffff:fffd
Interfaz 2: Automatic Tunneling Pseudo-Interface

Tipo dir. Estado DAD vida walida wida pref. Direccidn

Trnculo Preferida infinite infinite feB0::%efe:197 . 168.1.147
Interfaz 1: Loocpback Pseudo-Interface

Tipo dir. Estado DAD Vida walida wida pref. Direccicn

C:\Documents and Settings\josemaria’*pingbt feB0::ledb:d6ff:feal3d:522ax5

Haciendo fe80@:: ledb:déff : feald:522ax5
de fe80: %Bc 29ff: Fe81 did245 con 32 bytes de datos:

Respuesta desde fefB::ledb:d&ff:feal3:522ax5: bytes=32 tiempo{lm
Respuesta desde fe80::1ledb:d&ff:feal3:522ax5: bytes=32 tiempo<lm
Respuesta desde fe80::ledb:db&6ff:feal3:522ax5: bytes=3Z tiempo{lm
Respuesta desde fe8@::1ledb:d&ff:feal:522ax5: bytes=3Z tiempo{lm

Estadisticas de ping para fe8d: : ledb:d6f f : feald: 522ax5:
Paquetes: enviados = 4, re01b1dos = 4, perdidos = 8 (8 perdidos],
Tiemﬁos aprox1mados de 1da é vue ta en mlllsegundos:
inimo = Bms, Maximo ms, Media = Bms

El comando ipvé if n (donde n es el nUmero de interfaz, no confundirlo con el
identificador de zona mencionado antes aungue en algunos casos puedan
coincidir) nos da informacidn mads técnica sobre el soporte de IPv6 en ese interfaz.

Para configurar una direccidn IP y asociarla a un interfaz en windows XP no
fenemos mas remedio que usar la linea de comandos. En Windows 7 podemos
hacerlo ya usando la interfaz grafica del sistema:
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General
-

@ Propiedades de Conexién de red inalambrica

Conexidn
Conecti Funciones de red | Lso compartido
Conectr
Estado Conectar usando:
55ID: LF Atheros ARS285 Wireless Network Adapter |
Dursiciog - 1 Propiedades: Protocolo de Internet versién 6 (TCP/IPv6]
Velodda| s d

Calidad Esta cong | [ General

n
Detall: g Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
fundionalidad, De lo contrario, debera consultar con el administrador de red cudl es la
Actividad g configuracion IPv6 apropiada.
ik
- (@ Obtener una direcddn IPv6 automaticamente
1 5 Usar d
() Usar la siguiente direccidn IPve:
Bytes: | =
Direccian IPve:

3 In=f Longitud del prefijo de subred:
'@'Prop« 3

Descripd) Puerta de enlace predeterminada:
TCPA
Intemed o ) -
(@ Obtener la direcddn del servidor ONS automaticamente
intercol 5

— () Usar las siguientes direcciones de servidor DNS:

Servidor DS preferido:

Servidar DMS albernativo:

Validar configuracidn al salir Opriones avanzadas. ..

[ Aceptar ][ Cancelar ]

Por ejemplo, para asociar una IP al interfaz 4 el comando es el siguiente:
netsh interface ipvé add address 4 fec0::2 type=unicast store=persistent

type puede ser unicast o anycast y store puede ser persistent o active (estas
ditimas desaparecen tras reiniciar).

El comando para eliminar la misma IP seria el siguiente:

netsh interface ipvé delete address 4 fec0::2

Activacion y configuracion en GNU/Linux

Desde hace muchos anos todas las distribuciones Linux vienen preparadas para
funcionar con IPvé. El comando ifconfig, por ejemplo, nos muestra la asignacion
automdtica que se hace de direcciones de enlace local:
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i[josemaria@valeria ~]$ ifconfig eth0

.ethd Link encap:Ethernet HWaddr 00:16:E6:50:45:E2
inet addr:192.166.1.133 Bcast:192.168.1.255 Mask:255.255.255.0
inet6e addr: fe80::216:e6ff:feb0:45e2/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:130734 errors:0 dropped:0 overruns:@ frame:0
TX packets:82703 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:170476837 (162.5 MiB) TX bytes:13047146 (12.4 MiB)
Interrupt:17

El identificador de zona que hemos visto antes en windows No existe en Linux, pero
cuando hacemos un ping a una direccidn de enlace local debemos de
especificar desde que interfaz o hacemos. Date cuenta de que todos los
interfaces de la mdaquina tendrdn una direccidn de este tipo y la mdaqguina no es
capaz de identifcar desde donde queremos hacer el ping sin esta ayuda.
También tenemos un comando especifico llamado pingé:

[josemaria@pepa ~]$ ping6 fe80::20c:29ff:fe8l:d02 -I wlan®
PING fe80::20c:29ff:fe81:d02(fe80::20c:29ff:fe81:d02) from fe80::ledb:d6ff:fea3:522a wland: 5
b data bytes
64 bytes from fe80::20c:29ff:fe8l:d02: icmp seq=1 ttl=128 time=1.35 ms
64 bytes from fe80::20c:29ff:fe81:d02: icmp_ seq=2 tt1=128 time=0.463 ms
64 bytes from fe80::20c:29ff:fe81:d02: icmp_seq=3 ttl=128 time=0.400 ms
64 bytes from fe80::20c:29ff:fe81:d02: icmp_ seq=4 tt1=128 time=24.8 ms
~C

- fe80::20c:297f:fe8l:d02 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3001lms
rtt min/avg/max/mdev = 0.400/6.760/24.823/10.435 ms

Para anadir manualmente una direccion IPvé a un interfaz podemos usar, por
ejemplo, el comando ifconfig de forma muy similar a como hacemos para hacer
lo propio con una direcciéon de IPv4. Un ejemplo puede ser como sigue:

sudo ifconfig eth0 ineté6 add 2001:1234::2/64
Y para eliminar esa misma direccion:

sudo ifconfig eth0 ineté del 2001:1234::2/64
Desde los entornos de ventana también tenemos la posibilidad de realizar estas
tareas. El siguiente ejemplo corresponde con una instalacion de Ubuntu usando
Gnome como entorno. La ventana de didlogo que aparece se muestra dentro

del menu de Sistema, eligiendo la opcién de Preferencias y luego Conexiones de
red:
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1. Cableada | ¥ Inaldmbrica | wil Banda ancha mévil | () VPN | @ DSL

Nombre
Auto etho

Editando Auto etho

Auto etho

Nombre de la conexion:

& Conectar automaticamente

Cableada | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual -
Direcciones
Direccion Prefijo Puerta de enlace Anadir
Eliminar

Servidores DNS:
Dominios de bdsqueda:
¥ Requiere direccion IPv6 para que esta conexion complete

Routes...

| cancelar |

4. TUNELES IPVé

En la actualidad existen ya muchos servicios que operan en Internet con IPv6 de
forma nativa y nuestros sistemas operativos ya estan también preparados para
usar esta nueva version (Qué es lo que nos impide, enfonces, usarla?
Principalmente los operadores que nos ofrecen Internet que, o bien no estdn
preparados para ello, o no nos lo ofrecen por el momento. Uno de los
mecanismos MAas populares para subsanar esto y empezar a “jugar” con IPvé es
crear un tunel que nos permita usar servicios IPvé sobre una conexion que sélo
entiende de IPv4. Existen muchos servicios gratuitos que nos proporcionan esta
funcionalidad (6to4, Terendo tunnel) En este capitulo vamos a ver como crear uno
con el servicio de tunnelbroker (http://www.tunnelbroker.net/) de hurricane
electric.

IPv4

IPvB-over-IPv4

]gll Tunnel Server

— i e — i

e A ETT

Tunnelbroker DN S-Server
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Creando un tunel IPvé en Linux sobre una red IPv4

Lo primero que debemos de hacer es enfrar en la pdgina de tunnelbroker,
registrarnos y pulsar en la opcidén de “Create Regular Tunnel”. El servicio deberia
de detectar nuestra IP publica de forma automdtica pero podemos ponerla de
forma manual en caso contrario:

Create New Tunnel

s |f you are trying to reclaim a tunnel simply use your last IPv4 address here. If you have
any issues please email ipv6@he net.

+ If you have a public ASN and wish to setup a full BGP feed, please use this form
instead.

IPv4 Endpoint (Your side):

You are viewing from: 872171755
We recommend you use: London, UK [ 216 66 B0 26 ]
Awvailable Tunnel Servers: —Asia

Hong Kong, HK
Singapore, 5G
Tokyo, JP

—Europe

Amsterdam, NL
Frankfurt, DE

* London, UK
Paris, FR
Stockholm, SE
Zurich, CH

Luego Pulsamos sobre el enlace del tunel que hemos creado:

Tunnel [1/5] Routed /64 ﬁg”t“d Description
josemariamv- 2001:470-1F13:1-/64 None Tunel para conexion

1.tunnel.tservi0.parl.ipv6.he.net Jazztel casa

A continuaciéon, pinchamos en la solapa de “Example configurations” y elegimos
“linux-net-tools”:
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IPv6 Tunnel Example Configurations

Linux-net-tools -

Copy and paste the following commands into a command window:

ifconfig sito up

ifconfig site ineté runnel ::216.66.24.42
ifconfig sitl up

ifconfig =itl ineté add 2001:47@:1F12:1::2/64
route -A ineté add ::/0 dey sitl

En una terminal y con privilegios de root, pegamos el codigo que nos aparece en
el navegador para ejecutarlo que, en el ejemplo anterior, es este:

ifconfig sit® up

ifconfig sit® inet6 tunnel ::216.66.84.42
ifconfig sitl up

ifconfig sitl inet6 add 2001:470:1f12:1::2/64
route -A inet6 add ::/0 dev sitl

NOTA IMPORTANTE: El anterior es un cddigo de ejemplo personalizado y no vale
para cualquier equipo o tdnel. T debes de crear tu propio tdnel y usar el cédigo
que te aparece asociado al mismo.

Si ahora ejecutamos ifconfig en nuestro terminal veremos los inferfaces creados
para el manejo del tunel:

etho

sito

sitl

Link encap:Ethernet HWaddr 00:16:E6:50:45:E2

inet addr:192.168.1.133 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::216:e6ff:fe50:45e2/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:239802 errors:0 dropped:0@ overruns:0 frame:0

TX packets:132908 errors:0 dropped:0 overruns:@ carrier:0
collisions:0@ txqueuelen:1000

RX bytes:326245172 (311.1 MiB) TX bytes:11602377 (11.0 MiB)
Interrupt:17

Link encap:IPv6-in-IPv4

inet6 addr: ::192.168.1.133/96 Scope:Compat

inet6 addr: ::127.0.0.1/96 Scope:Unknown

UP RUNNING NOARP MTU:1480 Metric:1

RX packets:0 errors:0 dropped:0® overruns:0 frame:0
TX packets:0 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Link encap:IPv6-in-IPv4
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inet6 addr: fe80::c0aB8:185/64 Scope:Link

inet6 addr: 2001:470:1f12:1::2/64 Scope:Global

UP POINTOPOINT RUNNING NOARP MTU:1480 Metric:1

RX packets:3237 errors:0 dropped:0 overruns:0 frame:0
TX packets:3317 errors:2 dropped:0 overruns:@ carrier:0
collisions:0@ txqueuelen:0

RX bytes:2917728 (2.7 MiB) TX bytes:564652 (551.4 KiB)

Para probar que todo ha funcionado correctamente podemos probar el test de
conectividad ip de www.test-ipv6é.com que nos deberia de mostrar resultados
positivos como estos:

Test your IPv6 connectivity.

J Summarv| | Tests Run | | Technical Info | | Share Results / Contact

& Your IPv4 address on the public internet appears to be 87.217.175.5

@

¢y  Your IPv6 address on the public internet appears to be 2001:470:1f12:1::2

AL Your IPv6 service appears to be: he.net or tunnelbroker.net

&3 World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser,
b4

&3  Congratulations! You appear to have both IPv4 and |Pv6 internet working. If & publisher publi
S~/ browser prefers |Pv6 over IPv4 when given the choice (this is the expected outcome).

= Your DNS server (possibly run by your |1SP) appears to have no access to the |IPv6 internet, |
your ability to reach |Pv6-only sites. [maore info]

Your readiness scores

10!10 for your |Pv4 stability and readiness, when publishers offer both |Pv4 and |PvG

@

9110 for your IPv6 stability and readiness, when publishers are forced to go |PvE only

Click to see test data

(Updated server side IPv6 readiness stats)

En http://lg.versioné.net/ podemos hacer un tracert para ver por los servidores que
pasa nuestra conexidon y en http://whatismyvé.com/ podemos ver la IP de la
version 6 con la que se nos ve al navegar.

También podemos hacer una prueba haciendo un pingb, traceroute o,
directamente, enfrando con el navegador a un servidor que sepamos que estd
sirviendo de forma nativa con ipvé como este: http://ipvé.google.com/

[root@valeria josemarial# ping6 ipv6.google.com

PING ipv6.google.com(2a00:1450:8002::69) 56 data bytes

64 bytes from 2a00:1450:8002::69: icmp_seq=1 ttl=56 time=67.5 ms
64 bytes from 2a00:1450:8002::69: icmp_seq=2 ttl=56 time=67.8 ms
AC

--- ipv6.google.com ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 65.986/67.142/67.852/0.877 ms
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NOTA FINAL: La configuracion aqui descrita es temporal y desaparecerd después
de hacer un reinicio de la maquina. Podriamos meter los comandos a ejecutar
en un script que se lanzard en el arranque para solventarlo de manera facil pero
tfenemos un problema adicional: los comandos (y el tunel) son dependientes de
nuestra IP publica y esta en nuestras conexiones ADSL no es fija, asi qgue cada vez
que cambiara fendriamos que entrar de nuevo en tunnelbroker.net, volver a
crear el tunel y modificar los comandos a ejecutar en nuestro script.

5. ESTADO DE IPVé6 EN ESPANA (A MAYO DE 2011)

A pesar de los esfuerzos que desde hace anos se realizan desde muchos
organismos infernacionales, la adopciéon de IPv6 estd resultando especialmente
lenta en todo el mundo. En nuestro pais no iba a ser menos. En este apartado final
frataremos de tomar el pulso de forma muy rdpidomente al estado de
implantacion de IPvé6 en nuestro pais.

Casi toda la informacién de este punto, si no toda, estd recogida de las pdginas
de IPV6ES (http://www.ipvées.es/) donde, si te inferesa, seguro que puedes leer
informacidén actualizada sobre este tema.

Condiciones generales ;como se nos dard conectividad IPv6?

La norma general serd que a cada gran empresa con conexion directa a Internet
o proveedor de servicios de se le concederd un bloque /32 o /27 de direcciones
IPv6. Para hacernos una idea y sin descontar las direcciones reservadas, tenemaos
134 millones de bloques /27 y mdas de 4000 millones de bloques /32.

Cada proveedor de servicio asignard a sus clientes un bloque de direcciones /64
(hay unos 137.500 millones de estos en un bloque /27 y aproximadamente 4.200
millones en un blogue /32). Cada cliente, por tanto, tendrd disponibles 2%
direcciones publicas para su uso exclusivo.

Las empresas de comunicaciones de nuestro pais e IPvé

Telefénica dispone de dos rangos asignados de direcciones IPvé: el 2001:800::/32 y
el 2a02:9000::/23 y desde el mes de agosto de 2011 se estdn haciendo pruebas
piloto.

El rango de direcciones adquirido por Jazztel es el 2a02:2e00::/27. Los router
ADSL2+ Huawei HG532¢c y Comirend VR-3025un soportan IPvé pero el firmware que
fraen de serie no, asi que tendrian que actualizarlo.

Los nuevos router de ONO DOCSIS 3 soportan también IPv6 pero este operador
audn no tiene asignadas direcciones.

Vodafone dispone del rango 2001:4d28::/32
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Orange dispone del rango 2001:4c60::/32
Euskatel ha obtenido el rango 2a00:7b00::/32

Adamo (operadora asturiana) tiene el rango 2a00:1af0::/32

Organismos publicos y empresas

RedIRIS (a red de universidades y centros de investigacion) tiene el rango
2001:720::/32. La universidad de Valencia, dependiente de ella, estd usando ya el
rango 2001:720:1014::/48

Arsys usa el rango 2001:ba0::/32
La empresa de hosting Convive tiene el rango 2a00:1d70::/32

Interdominios usa el rango 2a00:1380::/32
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